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ORDEN ECD/1172/2022, de 2 de agosto, por la que se aprueban el currículo y las características de la evaluación de la 
Educación Secundaria Obligatoria y se autoriza su aplicación en los centros docentes de la Comunidad de Aragón.

Capítulo II Ordenación del currículo.

Artículo 11. Distribución de las materias en la Educación Secundaria Obligatoria.

5. En cuarto curso de la Educación Secundaria Obligatoria, el alumnado cursará:

c) De entre estas materias, el alumnado cursará una de ellas:
- Artes Escénicas y Danza.

- Cultura y Patrimonio de Aragón.
- Cultura Científica.
- Cultura Clásica II.

- Filosofía.
- Lenguas Propias de Aragón: Aragonés o Catalán

- Matemáticas para la toma de decisiones.
- Oratoria y Escritura.

Christian H. Martín Rubio
IES Clara Campoamor Rodríguez, Zaragoza 

Facultad de Educación / Universidad de Zaragoza

… en 4º ESO
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4º ESO

MATEMÁTICAS PARA LA TOMA DE DECISIONES
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… en 4º ESO

Los saberes se han organizado en tres grandes bloques: 

• Aritmética modular y criptografía.

• Teoría de grafos.

• Teoría de juegos.
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Aritmética modular y criptografía.
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“El bloque dedicado a la aritmética modular y la criptografía, a partir de conocimientos previos de los estudiantes, 

presenta algunos de los fundamentos de la tecnología digital. La aritmética básica es un campo en el surgen de 

manera natural un buen número de conjeturas y propiedades que estudiar con ayuda de medios informáticos. 

Además, la aritmética modular se encuentra en la base del tratamiento informático de datos y la criptografía 

resulta indispensable en un mundo en el que la identidad digital es casi equivalente a la identidad real de una 

persona. 
“El pensamiento computacional, el diseño y aplicación de algoritmos, así como su análisis deben estar presentes 

de manera sustancial a los largo de los tres bloques. El uso de herramientas informáticas debe ser constante para 

representar objetos y situaciones, formular conjeturas y ponerlas a prueba y para encontrar soluciones a problemas 

de forma efectiva y constructiva.”
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COMPETENCIAS ESPECÍFICAS:

CE.MTD.4. Emplear herramientas de cálculo simbólico u otras herramientas digitales para representar resultados 
y procedimientos, explorar, conjeturar y comprobar propiedades, y resolver problemas, desarrollando e 
implementando algoritmos matemáticos sencillos.

CE.MTD.1. Reconocer la importancia de la aritmética modular en un contexto tecnológico y digital, 
comprendiendo la necesidad y los fundamentos básicos de algoritmos de codificación sencillos y siendo capaz de 
aplicarlos de forma efectiva a situaciones concretas.
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CRITERIOS DE EVALUACIÓN:

CE.MTD.1. En los bloques dedicados a la aritmética, el énfasis se pone en aspectos conceptuales más que en los operativos. Los cálculos se 
realizan con calculadora o, preferiblemente con ordenador, de modo que lo importante es saber qué hacer y cómo hacerlo. En la resolución de 
ecuaciones y de congruencias es muy importante el estudio de la existencia de solución. En el bloque de criptografía, de nuevo, se hace especial 
énfasis en conocer los fundamentos de los algoritmos y sus debilidades.

1.1. Aplicar el algoritmo de Euclides para calcular el m.c.d. de dos números y para obtener la expresión de la identidad de Bezout.
1.2. Resolver ecuaciones diofánticas lineales en una y dos variables, estudiando previamente la existencia de solución.
1.3. Poseer los fundamentos necesarios para trabajar módulo un entero m, sabiendo las diferentes propiedades que surgen según m sea primo o no.
1.4. Resolver de forma constructiva sistemas de congruencias lineales con una incógnita, estudiando previamente la existencia de solución.
1.5. Conocer y determinar unidades y divisores de cero en Z/mZ para cualquier m.
1.6. Aplicar el pequeño teorema de Fermat para estudiar la primalidad de un entero dado.
1.7. Conocer, idear y aplicar algoritmos de cifrado de sustitución y polialfabéticos sencillos, entendiendo sus vulnerabilidades.
1.8. Conocer los fundamentos y vulnerabilidades del algoritmo RSA, aplicándolo en casos sencillos.
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CRITERIOS DE EVALUACIÓN:

CE.MTD.4. La propia naturaleza de los contenidos abordados en esta materia implica una fuerte carga computacional. Esto conlleva, por una 
parte, la necesidad de utilizar de forma esencial y significativa herramientas informáticas y, por otra, la capacidad de idear e interpretar 
algoritmos. A este respecto, no es necesario conocer ningún lenguaje de programación, pero sí manejar de forma operativa las ideas de bucles y 
condicionales. En todo caso, el trabajo con esta competencia estará siempre centrado y orientado hacia los distintos saberes básicos que conforman 
la materia.

4.1. Formular conjeturas acerca de propiedades de los números enteros y estudiar su posible veracidad o falsedad de forma computacional.
4.2. Utilizar herramientas informáticas para explorar propiedades de grafos.
4.3. Diseñar algoritmos propios para resolver problemas aritméticos en Z y en Z/mZ.
4.4. Expresar en pseudocódigo los algoritmos aritméticos sencillos diseñados.
4.5. Analizar y comprender el funcionamiento de algoritmos sencillos expresados en pseudocódigo en contextos de aritmética, teoría de grafos y 
teoría de juegos.
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SABERES BÁSICOS: 
A.1. Aritmética en Z:
- La relación de 
divisibilidad.
-Máximo común divisor y 
mínimo común múltiplo. 
- Algoritmo de Euclides. 
Identidad de Bezout.
- Números primos. El 
teorema fundamental de la 
aritmética.
- Ecuaciones diofánticas 
lineales. Resolución 
completa de los casos con 
una y dos variables.

A.2. Aritmética modular:
- La relación de 
congruencia módulo un 
entero m. Propiedades.
- Inversos multiplicativos. 
Existencia y cálculo.
- Resolución de 
congruencias lineales con 
una incógnita.
- Resolución de sistemas 
de congruencias lineales 
con una incógnita. El 
teorema chino de los 
restos.

A.3. El conjunto Z/mZ:
- El conjunto de clases 
módulo m.
- Unidades y divisores de 
cero. La función phi de 
Euler. 
- Orden de un elemento.
- El pequeño teorema de 
Fermat y el teorema de 
Euler.

A.4. Criptografía:
- Esteganografía y 
criptografía. Origen, 
utilidad y aplicaciones. 
- Cifrados de sustitución y 
polialfabéticos.
- Cifrados simétricos y 
asimétricos.
- El algoritmo RSA.
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Aunque los conocimientos abordados en esta materia tienen aplicaciones sobre elementos culturalmente muy 

recientes, lo cierto es que muchos de los objetos matemáticos considerados son relativamente antiguos. Por tanto, 

el papel de la historia de las matemáticas puede ser relevante a distintos niveles (Fauvel & Van Maanen, 2006). 

Para comenzar, puede resultar una fuente de motivación que contribuya además a trabajar aspectos 

socioemocionales y que permita poner en valor el carácter humano de las matemáticas. Además, también es 

posible utilizar la historia como fuente de problemas concretos y de situaciones introductorias de distintos 

conceptos. Finalmente, tampoco hay que descartar la posibilidad de que los estudiantes trabajen directamente 

sobre textos originales y fuentes históricas, si bien esto puede conllevar una labor de adaptación por parte del 

docente. En cualquier caso, para valorar la pertinencia o no de cualquiera de estos enfoques, deben tenerse en 

consideración los intereses particulares de los estudiantes, que pueden ser variables.
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Criptografía

Kriptos: Oculto / Escondido

Graphos: Escribir

“ESCRITURA OCULTA”

 (Ocultar el significado por un proceso de codificación)
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Esteganografía

Steganos: Encubierto

Graphos: Escribir

“ESCRITURA OCULTA”
(Ocultar la existencia del mensaje)
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EMISOR

TEXTO PLANO

RECEPTOR

TEXTO PLANO

TEXTO CIFRADO TEXTO CIFRADO

Cifrar Descifrar
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CIFRADOS DE SUSTITUCIÓN SIMPLE

SIGLO II a.n.e.

Historiador griego Polybios
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CIFRADOS DE SUSTITUCIÓN SIMPLE

CÓDIGO CESAR

Recogido en la obra del historiador 

romano SUETONIO (c. 70- c. 126) 

que lleva por título De vita 

Caesarum (“Vidas de los Césares) 

(ap. 121)
Julio Cesar (100 a.c – 44 a.c.)
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CIFRADOS DE SUSTITUCIÓN SIMPLE.

CÓDIGO CESAR
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CIFRADOS DE SUSTITUCIÓN SIMPLE

CÓDIGO CESAR
Salto: 7 
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CÓDIGO CESAR
Salto: 9 
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CIFRADOS DE SUSTITUCIÓN SIMPLE

CÓDIGO CESAR
a=7; b=1
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CIFRADOS DE SUSTITUCIÓN SIMPLE

CÓDIGO CESAR
a=3; b=1
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CUIDADO: 3 no es primo con 27



CIFRADOS DE SUSTITUCIÓN SIMPLE

CÓDIGO CESAR
a=11; b=8
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CRIPTOGRAFIA CON MATRICES

MÉTODO HILL
Lester S. Hill (1891-1961)

Cryptography in an Algebraic 

Alphabet (1929)
American Mathematical Monthly
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A·X=Y 
 

X=A-1·Y
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CIFRADOS DE SUSTITUCIÓN SIMPLE

CÓDIGO CESARSalto: 19 
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CIFRADOS DE SUSTITUCIÓN POLIALFABÉTICA

CIFRADO VIGENÈREBlaise de Vigenère 

(1523-1596)

Traicté des Chiffres ou 

secrètes manières 

d’écrire (1586)
Giovan Battista Belalso 

(1553)
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CIFRADOS DE SUSTITUCIÓN POLIALFABÉTICA

CIFRADO VIGENÈRE

Clave: SOL



CIFRADOS DE SUSTITUCIÓN POLIALFABÉTICA

CIFRADO VIGENÈRE

IFRN ZYNM QWXM ONIB IKNM AOHK WSZZ JT … en 4º ESO

Christian H. Martín Rubio
IES Clara Campoamor Rodríguez, Zaragoza 

Facultad de Educación / Universidad de Zaragoza

Clave: SOL



CIFRADOS DE SUSTITUCIÓN POLIALFABÉTICA

CIFRADO VIGENÈRE

IFRN ZYNM QWXM ONIB IKNM AOHK WSZZ JT … en 4º ESO

Christian H. Martín Rubio
IES Clara Campoamor Rodríguez, Zaragoza 

Facultad de Educación / Universidad de Zaragoza

Clave: SOL



CIFRADOS DE SUSTITUCIÓN POLIALFABÉTICA

CIFRADO VIGENÈRE

IFRN ZYNM QWXM ONIB IKNM AOHK WSZZ JT … en 4º ESO

Christian H. Martín Rubio
IES Clara Campoamor Rodríguez, Zaragoza 

Facultad de Educación / Universidad de Zaragoza

Clave: SOL



CIFRADOS DE SUSTITUCIÓN POLIALFABÉTICA

CIFRADO VIGENÈRE

IFRN ZYNM QWXM ONIB IKNM AOHK WSZZ JT … en 4º ESO

Christian H. Martín Rubio
IES Clara Campoamor Rodríguez, Zaragoza 

Facultad de Educación / Universidad de Zaragoza

Clave: MATEMATICAS, 2
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CIFRADOS DE SUSTITUCIÓN POLIALFABÉTICA

MAQUINA ENIGMA
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CIFRADOS ASIMÉTRICOS. CLAVE PÚBLICA.
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WHITFIELD DIFFIE(1944 - )

MARTIN HELLMAN
(1945 - )

“News Directions in Cryptography” 
(1976)
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Tomamos p=3 y q=11.

 n=3·11; n=33  Φ (n)=2·10; Φ (n)=20  Tomo un primo con 20, e=7 

 
CLAVE PÚBICA: (33,7)   CLAVE PRIVADA: d=3 [d≡7-1(mod(20)]

MARTA me quiere mandar un mensaje que es 9 (m=9). 
 Hace: M≡97(mod 33) M≡4782969 (mod 33)  M≡15 (mod 33)….Me envía el 15

YO, al recibir el 15, hago: 153 (mod 33) ≡ 3375 (mod 33) ≡ 9 (mod 33)….Obtengo el mensaje 9 original
 

EL MENSAJE m A ENVIAR DEBE SER MENOR QUE n
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p=3 y q=11; (33,3)
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p=5 y q=3; (15,5)



CIFRADOS ASIMÉTRICOS. CIRADO RSA.
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p=7 y q=5; (35,5)



¡¡¡MUCHAS GRACIAS!!!
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