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1.1 DESINFORMACION:
VOCABULARIO ESENCIAL
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Fake news
VS
Desinformacion
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TYPES OF INFORMATION DISORDER

FALSENESS INTENT TO HARM

Informacion Mala
erronea Desinformacion informacion

Misinformation Disinformation Malinformation

Unintentional mistakes Fabricated or deliberately Deliberate publication of
such as innaccurate manipulated audio/visual private information for
photo captions, dates, content. Intentionally personal or corporate
statistics, translations, or created conspiracy theo- rather than public inter-

when satire is taken ries or rumours. est, such as revenge porn.
seriously. Deliberate change of
context, date or time of

genuine content.

Fuente: First Draft
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e Bots

* Infodemia
 Infoxicacion
 Desorden informativo
 Fact-checking
 Cheapfakes
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1.2 LA DESINFORMACION
EN CIFRAS
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 Un 63% de los espanoles, preocupados por no
saber diferenciar lo que es cierto y lo que es
falso en internet (Digital News Report, 2020)

 Un 83% cree gue las noticias falsas son un
problema para la democracia (Eurobarometro,
2018)
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 En 2022, la mitad de la informacidn que circule
en internet sera falsa (Consultora Gartner)

 Las informaciones falsas tienen el 70% mas de
probabilidades de ser retuiteadas que las
constrastadas (MIT)
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150%

the increase in
countries using
organised social
media manipulation
campaigns over the

2017 2018 2019 last two years

Mumber of Countries

Fuente: The Global Disinformation Order 2019
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Proteccion ante la desinformacion

ACCIONES REALIZADAS EN EL ULTIMO ANO_POR
USUARIOS DE NOTICIAS ONLINE EN ESPANA

*oT
Sl
56% 40%

Consulté varias fuentes distintas Decidié no compartir una noticia
para ver si se informaba de la porque no estaba seguro
misma manera sobre una noticia de su veracidad

37% 29%

Dejo de utilizar determinadas
fuentes porque dudaba de la
veracidad de sus noticias

Habld de una noticia con una
persona en la que confia porque
no estaba seguro de su veracidad

&

ml P4l

28%

Dejo6 de prestar atencion a las

noticias que alguien comparte

por no estar seguro de si esa
persona es fiable

10% —

Ninguna de las anteriores

o

10

=l

20%

Empezé a confiar mas en las
fuentes de noticias que se
consideran mas reputadas

-~

= 4% 0
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e El 65% de los profesionales sanitarios ha
atendido consultas sobre tratamientos sin
evidencia cientifica para la Covid-19 (lll Estudio
Salud sin Bulos)

e 4 de cada 10 espanoles cree gue el coronavirus
se origind en un laboratorio de Wuhan (Estudio
Universidad de Cambridge)
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e E| 38% de las informaciones falsas sobre la
Covid-19 se han propagado per fuentes
suplantadas y el 36% por fuentes anonimas
(Universidad de Navarra, El Profesional de la
Informacion)

 Politicos, celebrities y otras autoridades generan
el 20% de las informaciones falsas; concentran el
69% de los engagements (Reuters Institute)
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Most common misperceptions in Spain

Type of Credibility in
Misinformation Claim Source Platform Partisanship  Spain
Spain is the 5-::'.?l
e i media and ; ;
Propaganda country with Politicians el Right-wing
mast deaths il
WhatsApp
Propaganda CENS0S LUinknown WhatsApp Unknown 27.0%
messages
Cormnavirus is FacEhouk
Conspiracy theory E I:ui:l.'.'ep.n:-n LUinknown :ﬂtmpp Unknown Tahle 2
Most common misperceptions about the Covid-19
Ibuprofen can Facehaak in Spain during the two first months of the
Misleading claim agravate the Politician and Twitter Nene 22.9% Covid-19 crisis. Source: Own analysis/
infection Poynter/ IFCN/ Chequeado.

Fuente: M. Victoria Mas, profesora periodismo UIC, en Charlemagne
Prize Academy Annual Report 2020
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1.3 EL FENOMENO HOY:
QUIEN NOS ENGANA
Y POR QUE



learn
toche

@ EL FENOMENO HOY: QUIEN NOS ENGANA Y POR QUE

La desinformacion no es un fenédmeno nuevo...
pero las mentiras del siglo XXI tienen nuevas caracteristicas

e MAas numerosas
e Mas sofisticadas

e Virales, llegan a mas gente

Vivimos en una paradoja
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Video de Claire Wardle sobre la evolucidn de la desinformacion



https://www.youtube.com/watch?v=0CpZO9Wu0Ko
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e ;Quién nos engana?

Las autoridades (partidos politicos, gobiernos,
organizaciones), las empresas, los medios y los
individuos (influencers, fuentes suplantadas, fuentes

anénimas y otros) :
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TABLE 1 - ORGANIZATIONAL FORM AND FREVALENCE OF SOCIAL MEDIA MANIPULATION

= = o -

Fuente: The Global Disinformation Order 2019
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e ;Quién es vulnerable a la desinformacion?

Proportion that are ‘infodemically vulnerable’

10-14 Apr

24-28 Apr

7-13mMay  [FOED
2127 May  [FEEQ

4-10 Jun 13%
18-24 Jun
2-8Jul 13%
16-22 jul

30)ul-5 a0z [FEEH

et et
¥ Y J -

13-19 Aug 159
Q4a. On how many of the last 7 days have you used each of the following as a source of news and information about corenavirus (COVID-19)? Q10. How trustworthy would you say news and information

about coronavirus (COVID-19) from the following is? Please use the scale below, where 0 is *not at all trustworthy’ and 10 is 'completely trustworthy'. Base: 10-14 Apr= 2,823, 24-28 Apr= 2,291, 7-13
May = 1,973, 21-27 May = 1,774, 4-10 Jun = 1,645, 18-24 Junt = 1,467, 2-8 Jul = 1,338, 16-22 Jul = 1,218, 30 Jul-5 Aug = 1,117, 13-19 Aug = 1,003.

00 -
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e ;Quién es vulnerable a la desinformacion?
Todos
Algunos factores: poca informacidn, ausencia de

competencias digitales, razones psicologicas y
emocionales T a5
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e ;COmo se difunden las mentiras?

Sobre todo a través de WhatsApp. Pero también
Facebook, Twitter, Tik-tok, Telegram vy otros.

Redes "alternativas" como Parler,
DLive o Lbry.tv
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;Por qué?
La desinformacion es un fendmeno multifactorial

e Motivos econdmicos

e (Causas politicas

e Razones sociales

e Cuestiones psicoldgicas
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... y todo ello aderezado por cambios en el paradigma

de la informacion |
2 02 ln'ternetlf;inute

e |[nmediatez

e Volumen de informacion

e De informacion periddica a
constante
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e Delos medios a las redes sociales
e Fuentes fiables vs fuentes de confianza
e De la agenda publica de los medios a los algoritmos

de las redes y las burbujas informativas
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 Precariedad en las
redacciones, pérdida de
proximidad y crisis de
credibilidad de los medios,

falta de educacion Y by
1A+ - 20 Bz e e o e
mediatica y competencias =

digitales
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PSICOLOGICAS

e Sesgo de confirmacion
e Sesgo de anclaje

e Sesgo de arrastre

e Disonancia cognitiva

e La verdad ilusoria

Articulo sobre sesgos cognitivos



https://learntocheck.org/item/sesgos-cognitivos-como-nos-enganamos-a-nosotros-mismos/
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OTRAS

e Desconfianza en la politica

* Polarizacion

e Comunicacion en la vida
politica, en la ciencia, etc.




learn
to chetl)

1.4 MIL MANERAS DE
ENGANAR
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Carlos Baraibar, periodista. Video "CoOmo se verifica una informacion



https://learntocheck.org/item/como-se-verifica-una-informacion/
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FIRSTDRAFT 7 TIPOS DE MALA INFORMACION Y DESINFORMACION

e .

“ B oV,
SATIRA O PARODIA CONTENIDO ENGANOSO CONTENIDO IMPOSTOR CONTENIDO FABRICADO

No pretende causar Uso engaiioso de Cuando se suplanta Contenido nuevo que es

dano por posiblemente informacion para fuentes genuinas predominantemente falso,

engafie incriminar a alguien o algo disefiado para enganar y
perjudicar

< >

= X o

CONEXION FALSA CONTEXTO FALSO CONTENIDO MANIPULADO

Cuando los titulares, Cuando el contenido Cuando informacién o

imagenes o leyendas no genuino se difunde con imagenes genuinas se

confirman el contenido informacién de contexto manipulan para enganar
falsa
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L Céline Martin @CelineMartinGev - 18 de nov. de 2018 e
y En resposta a @Luk_Anikos

@ LURAHIikUS Segueix \\ w
@Luk_Anikos e

Basta de compartir este fake. La foto es de enerc 2015. Ayer las

Un ml"én de personaS Salen a |aS Ca"es de manifestaciones no fueron especialmente en Faris, donde no hubo un millan ni
Parl’s en protesta por el precio de IOS a tiros. Fueron por toda Francia. INFORMADOS, gue tambigén merece la pena.
carburantes y la estafa energética. Qs 10 3 O e

= o Luk Anikos @Luk_Anikos - 19 de nov. de 2018 s
Como aq ui. & @ &2 & foto fake? Y sillego a pener un campe petrolifero también seriz fake. La

foto es de una manifestacion antigua pero la noticia no v |2 comparativa
tampoco es fake. Los medios dicen centenares de miles yo digo un milldn. Ajo
v agua

#FelizDomingo

B respostes meés

Contexto falso

2:44 - 18 de nov. de 2018

10671 retuits 18806 agradaments PN P T @D P =
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Jacopo Ottaviani
@JacopoOttaviani

0 Luigi Alberto
Porto Libico.NON TE LE FARANNO MAI VEDERE QUESTE IMMAGINI..SONO PRONTI TUTTI A In 2018 a hoax swept the internet ‘'showing thousands
SALPARE IN.ITALIA . . 2 2 .

of migrants leaving Libya to go to Italy’ but it was an
image of a Pink Floyd concert in Venice in 1989. It went
viral on FB. #hoax #disinformation #ijf19

@journalismfest

Traducir Tweet

. Luigi Alberto
rg alle 1 -

Porto Libico..NON TE LE FARANNO MAI VEDERE QUESTE IMMAGINI..SONO PRONTI TUTTI A
SALPARE IN.ITALIA

Contexto falso

3 : o ¥

@ = 2 Gianni Centofante e altre 262 persone 404 commenti - 4.648 condivisioni

Db Mi piace D Commenta ;} Condividi
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2OE BOLETIN OFICIAL DEL ESTADO

Nam. 911 Lunes 6 de abril de 2020\ Sec.|. Pag. 27885

|. DISPOSICIONES GENERALES

JEFATURA DEL ESTADO

4208 Real Decrelo-ley 13/2020, de & de abnl por el que se modifica el Real Decreto-ley
11/2020, de 31 de marzo, por el que se adoptan urgentes ias
en el ambito departiva para hacer frente al COVID-19.

EXPOSICION DE MOTIVOS

Debido al gran namero de runners que demandan la practica de actividad fisica en estos
momentos de tensién, y por tal de evitar estrés, ansiedad y otras enfermedades derivadas del
sedentarismo, el gobiemo de Espafia ha decidido dejar salir a correr a aquellas personas que
habitualmente practican deporte.
Para evitar la tipica picaresca espafiola se van a adoptar ciertas medidas para comprobar
que los deportistas llevan un minimo de afios entrenando. Las medidas vienen expuestas a
continuacién:
- no debera alejarse de su vivienda mas alla de 5kms e ird de forma individual; si se cruza
con algin corredor en sentido contrario no le podra saludar ni mirar a los ojos, y menos
girarse para mirarle el culo
- deberd llevar ropa y calzado deportivo adecuados (mallas apretds, marcando lo mas
posible, como los toreros). Salir con un chandal de los afios 90 y barriga cervecera haréd '
sospechar a los agentes, tenga cuidado. |
- la técnica de carrera deberd ser perfecta, en caso contrario se le enviard a su casa
haciendo skipping durante todo el trayecto

- el rtimo medio minimo al que se debe ir serd 4'15%km, con una margen de +15" si cuesta i g
arriba y -15" si va cuesta abajo §g
- para hacer cumplir la medida anterior la Policia Local, Nacional y Guardia Civil le pueden £s
requerir los datos de su reloj GPS para revisar los ritmos, ya que si la media le sale mas lenta 3 b
de lo estimado seg(n el desnivel, podra ser sancionado con 5 series de 1km a 3'/km, 28

recuperando 10seg. Cada serie que no realice en el tiempo estipulado, se le dara con la porra
en toda la jeta

- aquellos que lleven botellitas, camel-backs y otras mariconadas también seran
s0spechosos, como no, de haberse alejado demasiado de su vivienda habitual

- no vale disfrazarse de corredor, bajar hasta casa de su novia para pegar un casquete
rapido y subir a su casa de nuevo. Para ello le informamos que la web Pomhub ofrece a
todos los usuarios registrados acceso premium durante lo que dure la cuarentena, por lo que

- L}
esta servido
- el tiempo maximo de practica sera de 1h, por lo que se podran hacer extracciones de
sangre in situ para asegurarse que no hay deshidratacion. En caso que la prueba salga con

resultado negativo, se le obligara a correr 3h sin agua, persiguiendo al coche patrulla al ritmo
que los agentes deseen, Si se aleja mas de 5m del coche, vendra el agente que hace el test
de las series de 1km a 3'/km y, como supone, le dard de nuevo con la porra en loda la jeta.

Esta modificacién de RD puede volver a ser modificada para incluir mas modificaciones.
por lo que la parte contratante de la primera parte serd considerada como la parte contratante
de la primera parte. EI contenido restante del Real Decreto-ley 11/2020, de 31 de marzo, se
ha eliminado porque es tonterla seguir leyendo, a no ser que te sobre tiempo y quieras
encontrar un resquicio en el texto original que nos permita salir a comrer porque estoy hasta
los cojones de subir escaleras y hacer flexiones, dominadas y saltar a la comba. Si lo
encuentras, enviame un correo: finselscollons-delesescales @gmail.com

BOLETIN OFICIAL DEL ESTADO\ 3 58 - ISSN: 0212-033X
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LAVANGUARDIA
Sociedad

{TURAL / BIGVANG / TECNOLOGIA / SALUD / QUEESTUDIAR / JUNIOR REPORT / FORMACION / VIVOSEGURO / CATALUNYARELIGIO / VIVO  SUSCRIBETE

Directo Coronavirus: Estado de alarma, vacunacion y nuevas restricciones | Madrid | Ultimas noticias, en direta

MOVILIZACIONES

Pablo Hase¢l | Esto no va a parar hasta
que me dejen en libertad. No me
responsabilizo de que mis seguidores
comiencen a matar a ciudadanos ipacentes.

Contenido impostor
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Usan croma para inventar muertes por corona virus.

> ;.-;‘_]? i il ———
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FAKE
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Hide caption a

Contenido manipulado
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100 MOST
powerful

Contenido
2P Annual Lt fabricado
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o " Deepfake o
AL BNSPARENCY ON ADIEASING TRANSP I e AT ultrafalsos

W MEASURES TO "PROTECT ELECTIONS'IEW MEASURES TO "PROTECT ELECTIONS
= Wl y

Video Deepfake



https://www.instagram.com/p/ByaVigGFP2U/
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DoubleYouTweets @DoubleYouTweets - 20 de des. de 2019
Dicen que en Navidad todo es posible. Solo hay que querer creer.

= R —— n—

Deepfake o
ultrafalsos

Video Deepfake Double You



https://twitter.com/DoubleYouTweets/status/1207961837612027905?s=20
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AP The Associated Press L~ w

Breaking: Two Explosions in the White
House and Barack Obama is injured

4 Reply T3 Retwest W Favorite o8 More

Hackeo
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New poll indicates Biden
approval at 11%. The LOWEST
approval rating of ANY
president in American history.
~Gallup via Daily Caller

NO: A recent Gallup poll did not show an 11% approval rating for President Joe Biden.
YES: According to Gallup, Biden's average approval rating since taking office is 56%.
YES: Biden's Gallup approval rating among Republicans was 11% in the early days of
his term and fell to 8% among Republicans in March. NO: Biden does not have the
lowest approval rating of any president in U.S. history.

Contenido enganoso
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E EL PAIS @

@el _pais

@ ULTIMA HORA | Muere un voluntario que participaba en

los ensayos de la vacuna de Oxford en Brasil
;= EL MUNDOQ il radueix el tuit
o @elmundoes

Muere un voluntario que participaba en el ensayo de la
vacuna de AstraZeneca contra el Covid en Brasil

Tradueix el tuit
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AstraZeneca = . ¢ Conexion falsa.
Clickbait o

— |
mE= g,

/!
AstraZeneca &£ .

- P

L. Vaccine ] ' - I

@
=
8
g] Muere un voluntario que recibié placebo en los ensayos de la vacuna ... L]
a2 s Las autoridades han informado de que las pruebas son seguras y C I e ran Z l I e O

7 1' continuaran

Muere un voluntario que participaba en el ensayo de la vacuna de Ast... & elpais.com

Las autoridades sanitarias brasilefias informaron este miércoles del

fallecimiento de un voluntario que participaba en los ensayos de la ... 8:06 p. m. - 21 d'oct. de 2020 - Twitter Web App

& elmundo.es

9:35 p. m. - 21 d’oct. de 2020 - Buffer
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Corina, la fantasia de Villarejo

Ele isari 2
o I:gtn:\.s’ar.u encarcelado consideraba un seguro a tode riesgo las grabaciones
que la amante de Juan Carlos | desvelaba los negodios ilicitos del monarca

P00 Py

Satira, parodia,
humor...

Carinna Larsen con Jusn Carios | an 2008, £F0v

st que o excomisa fue dete-
ridoren novieben o 20K La -

cla Intervian al sociodel
! B e taun
& G L ¢ audio de Londnesy
“El elefante lo tuve que matar yo, porque al il
seforito le daba miedo. Luego, para hacerse
lafotole faltd tiempo™ i

imvestign y ambién

una campaiia conlra ¢
dicacion deJuan Carlos | en 2014, mo comis

que Jos saudies adjudicaran a un

Adems,sospechaba que s mane
del CNIestaba detris deun asalioa
su piso, en busca de papeles com-
prometedores para el Monarca,

Los mil listos. So-

consorcio espafiol la construeciin
del AVE a La Meca,
En 2015V llarejo archivo s cin-

tas de s enc

lofaltaba o tegleray ese fue
el papel del expresidente de Telefd-
nica Juan Villalonga, el recordado
compafiero de: pupilre del exprosi-
dente Aznar cuya lercera esposa,
na foldgrafa alemanafenfa una es:
echa relacion de amistad con Co-
nna Larsen.

En la grabacidn de las charlas,
sntenidas en el domicilio de Co-

qu
tencia.se le puede off asegurando;
“No quiero hacer dafio a la Coro-
na de mi pais,pero lo que esth clx
10 es que hay que poner un poco
de orden en tania estupidez”. Tm-
bién se oyea la alemana quejarse
de presiones del CNI para que eni-
tregara documentos privados de
Juan Carlos | que,afirmabia estuvie-

fueron

nayenun e en-
sntran todas los elementos que
1 permitido al fiscal suizo Yves
tosa dibusjar fos contornos del
‘amado dispuesto para ocultar
srimonio de Juan Carios | en el

sidencia londinense.
Las audios deVillarejo durmie-

1on duraate mis dedosailos cnsus

archivos y no fueron descubiertos

Bericasa en s que aseg

fiscal
ba e en 2012 Juan Caros e
biatmnsterido 65 millones"por}

s e
Jos cien miliones i
Souch mln aisdo “Eramuy tocdn. Cualquier & ﬁmm
habrian com=pondidoco- My i = x - ial i
n por haber facilitado . £8 1S \ pe X L
L ) ¥
- confundi
as hasta que

realidad
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... pero también
humor para la
desinformacion

CUANDO ENCUENTRAS LA VACUNA DE UN VIRUS QUE NO EXISTE
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Teorias de la
conspiracion
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TEORIAS DE LA CONSPIRACION

* Explicaciones simples ante
la complejidad y la
iIncertidumbre

e Historias emocionales

 Formar parte de un grupo
“privilegiado”
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1.5 CONSECUENCIAS DE
LA DESINFORMACION
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MARC.FORTES

ENFERMERO

Video Marc Fortes. ¢La desinformacién perjudica la salud?



https://learntocheck.org/item/la-desinformacion-perjudica-la-salud/

learn CONSECUENCIAS DE LA DESINFORMACION
to che@

¢,Por gué es un problema?
« Salud fisica y mental,
salud individual y publica
 Democracia Y
» Derechos de las personas | i
 Consecuencias legales... |

Afecta nuestras vidas
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coslBIETLD . ... .@....@.\ @-cca@ss
¢FAKE NEWS IMPUNE
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Julia Bacaria, abogada. Video ¢Los menores que difunden fake news pringan?



https://learntocheck.org/item/los-menores-que-difunden-fake-news-pringan/

learn )
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¢, Qué podemos hacer?

e Sospechar, pero sin cinismo
* Aprender a evaluar la informacion
* Aprender a verificar

« Compartir con responsabilidad
* Intervenir en nuestros circulos
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Video - Primeros auxilios contra la desinformacion



https://www.youtube.com/watch?v=ceanACQGqFI

learn
to chetl)

PREGUNTAS Y DEBATE
iADELANTE!
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INTRODUCCION A LA VERIFICACION
DIGITAL: CLAVES Y HERRAMIENTAS
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iGracias!

learntocheck.org



